FORMATION

LE SECURITE DU SYSTEME
D'INFORMATION

S’ACCULTURER A LA CYBERSECURITE

Face a la recrudescence des cyberattaques, la cybersécurité est un enjeu majeur pour les
établissements de santé. Pour garantir la pérennité de votre S, il est nécessaire de s'assurer
que vos professionnels ont un niveau de connaissance en adéquation avec ces nouveaux

usages numériques.

Cette formation a pour but d'aider les établissements de santé a réduire les risques liés au

facteur humain et a instaurer une culture de cybersécurité.

Lesorganisations qui possedentun programmed’acculturationalacybersécurité contribuent
a renforcer la sécurité de l'information. Elles protegent ainsi les données sensibles et donc

pour les établissement de santé, elles protegent notamment les données de santé.

Tous professionnels du secteur documents suivants :

de la santé évoluant dans un Support de formation
numérique
Temps de travail collectifs

ludiques

Evaluation des acquis
de la forrmation

Aucun pré requis

OBJECTIFS PEDAGOGIQUES

1. Comprendre 'état actuel de la cybersécurité en santé en France

2. Comprendre les principaux mécanismes de cyberattaque et leurs impacts

3. Appréhender la réglementation liée a la sécurité des systemes d'information et a la
protection des données a caractére personnel

4. Identifier les risques d'atteinte a la sécurité des Sl et les bons usages associés (bonnes
pratiques de sécurité

PROGRAMME

QCM de début de formation

Le reglement général de protection des

données (RGPD
PARTIE 1: ETAT ACTUEL DE LA Les données de santé en Etablissement
CYBERSECURITE EN SANTE Médico-sociaux (ESMS)

Un contexte de plus en plus menagant

Le fléau du Ransomware

Les impacts sur les établissements de santé PARTIE 4 : LES RESSOURCES HUMAINES

ETLESI

Le Role d'utilisateur du Sl :
Messagerie électronique
Mots de passe et authentification
Clés USB et périphériques amovibles
Acceés et partage de la donnée
Sécurité du poste de travail

Les processus d'attaque Nomadisme

PARTIE 2 : COMPRENDRE LES
PRINCIPAUX MECANISMES DE
CYBERATTAQUES ET LES IMPACTS
Les acteurs de la Cyberattaques
Les besoins de sécurité de l'information

Réseaux

Les 10 commandements de I'utilisateur

PARTIE 3: APPREHENDER LA
REGLEMENTATION LIEE A LA SECURITE
DES SIET A LA PROTECTION DES
DONNEES A CARACTERE PERSONNEL

OIV et OSE

PARTIE 5 : CAS PRATIQUE
Evaluation de fin de formation

Les experts qui animent la formation sont des spécialistes du secteur de la santé, du médi-

co-social et de la transformation numérique.

Une feuille d’émargement par demi-journée de présence est fournie en fin de formation.

Une attestation de la formation est délivrée a la fin de la session.

Plus d’informations a : formations@weliom.fr ou au 02 51 800 533

Groupe de
12 personnes
maximum

3h30 de formation Intra Tarif sur
en présentiel entreprise Devis

OCY

La centif
titre de
Actions de formation

D> Pour tout besoin spécifique, nous conatcter
Qualiopi

D> Formation délivrée sur support visuel et oral processus certifié
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